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Gestion et sécurité pour Active Directory hybride 
et d’autres environnements

Active Roles

Étendez et renforcez les fonctionnalités natives 
d’Active Directory (AD) et Azure AD avec 
One Identity Active Roles. Automatisez et unifiez 
l’administration des comptes et des groupes tout 
en protégeant et sécurisant l’accès administrateur 
dont l’importance est cruciale. Concentrez-vous sur 
d’autres tâches informatiques tout en sachant que 
vos données essentielles, les permissions utilisateur 
et les accès à privilèges sont sous contrôle. 

Active Roles est le kit d’outils 
leader du secteur pour la gestion 
et la sécurité des comptes 
AD/Azure AD. 

Présentation
Active Roles fournit des outils automatisés pour la 
gestion des comptes d’utilisateurs et de groupes de 
manière à palier les lacunes des outils Active Directory 
et Azure Active Directory natifs. Cela permet 
d’accélérer et d’automatiser le provisioning des 
utilisateurs, ainsi que d’augmenter l’efficacité et 
l’exactitude. 

Grâce à One Identity Active Roles, les tâches 
administratives pénibles et sources d’erreurs 
appartiennent au passé. Active Roles automatise et 
unifie l’administration des comptes et des groupes 
tout en protégeant et sécurisant l’accès administrateur 
à privilèges.

Avantages
• Protège les données 

essentielles d’Active Directory 
et d’Azure Active Directory

• Réglemente les accès administratifs à 
l’aide du modèle de moindre privilège

• Suppression des limitations 
des outils natifs

• Automatise la création et la suppression 
des comptes utilisateurs/groupes

• Outil intuitif unique pour un 
environnement hybride

• Génère des rapports prêts pour l’audit 
afin que vous sachiez quels changements 
ont été effectués et par qui

• L’architecture modulaire se 
déploie rapidement pour limiter 
les délais de rentabilité

• Étend la gestion des identités 
centrée sur AD à de nombreux 
systèmes SaaS et non Windows



Fonctionnalités

Optimisé pour AD hybride
La solution Active Roles consolide le contrôle et est 
optimisée pour répondre aux besoins des solutions AD 
locales et Azure AD dans un déploiement hybride. Une 
console unique vous permet d’unifier les workflows 
pour enfin appliquer des processus de provisioning 
cohérents sur l’ensemble de votre environnement 
hybride. Vous n’avez plus besoin de gérer séparément 
les tenants et les environnements Active Directory 
et Azure AD.

Accès sécurisé
La solution Active Roles offre une gestion complète 
des comptes et des groupes à privilèges pour 
Active Directory et Azure Active Directory. Votre 
entreprise peut obtenir la sécurité et l’efficacité d’un 
modèle basé sur le principe du moindre privilège. 
Avec l’authentification moderne basée sur OAuth2, 
Active Roles dispose de procédures d’approbation 
robustes et personnalisées qui établissent un 
processus et une supervision informatiques conformes 
aux exigences de l’entreprise.

Automatisation de l’administration 
des comptes
Active Roles automatise une multitude de tâches, 
notamment :

• La création de comptes d’utilisateurs et 
de groupes dans AD et Azure AD

• L’élargissement simplifié des tâches 
d’administration de comptes basés sur 
AD/Azure AD aux systèmes non Windows 
et aux applications SaaS

• La création de boîtes aux lettres Exchange

• Le remplissage de groupes dans AD et Azure AD

• L’attribution des ressources dans Windows
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La solution automatise également les processus de 
réassignement et d’élimination des droits d’accès 
d’utilisateurs dans AD, Azure AD et les systèmes 
joints à AD. Lorsque l’accès d’un utilisateur doit être 
modifié, les workflows automatisés effectuent la mise 
à jour dans l’ensemble des systèmes et applications 
concernés de l’environnement AD/Azure AD hybride, 
tout comme dans les systèmes joints à AD, tels que 
UNIX, Linux et Mac OS X.

Gestion quotidienne de l’annuaire
La solution Active Roles facilite la gestion des 
éléments suivants pour les environnements locaux 
et Azure AD :

• Les destinataires d’Exchange, notamment 
l’attribution des boîtes de messagerie/OCS, la 
création, le déplacement, les suppressions, les 
autorisations et la gestion des listes de distribution

• Les groupes dynamiques, les groupes de 
distribution

• Les ordinateurs, notamment les partages, 
imprimantes, utilisateurs locaux et groupes

• Les attributs virtuels des utilisateurs

• Tous les autres objets Active Directory 
et Azure Active Directory

Active Roles possède des interfaces intuitives qui 
optimisent les tâches quotidiennes d’administration et 
d’assistance de l’environnement AD/Azure AD hybride 
à l’aide d’un composant logiciel enfichable MMC et 
d’une interface Web.

Mises à jour automatiques 
dans AD, Azure AD, Exchange, 
SharePoint, OCS, Teams, tout 
comme dans les systèmes joints à 
AD comme Unix, Linux, Mac OS X 
et les applications SaaS.

Elle prend également en charge les options de 
personnalisation les plus courantes et populaires telles 
que PowerShell pour assurer le maximum de flexibilité 
et la possibilité d’utiliser Active Roles de la manière la 
plus avantageuse pour votre entreprise. 
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Élargissement de la portée 
de l’administration
La solution Active Roles permet d’inclure toute 
application SaaS compatible SCIM (via One Identity 
Starling Connect) dans ses fonctionnalités de gestion de 
groupes et de comptes dans AD et Azure AD.

Gestion des groupes et des utilisateurs  
dans un environnement hébergé
Synchronisez des clients de domaine AD avec 
un domaine AD hôte dans des environnements 
hébergés. Active Roles permet de gérer des comptes 
d’utilisateurs et de groupes du domaine client vers 
le domaine hébergé en synchronisant les attributs 
et mots de passe. Utilisez des connecteurs prêts à 
l’emploi pour synchroniser vos comptes AD locaux 
avec Microsoft 365, Teams et SharePoint.

Consolidation des points de 
gestion par intégration
La solution Active Roles complète votre stratégie 
existante de gestion des accès et des identités. Elle 
simplifie et consolide les points de gestion en assurant 
une intégration aisée avec de nombreux produits 
One Identity, notamment Identity Manager, Safeguard, 
Authentication Services, Password Manager et 
Change Auditor. Active Roles automatise et étend 
également les fonctionnalités de PowerShell, d’ADSI, de 
SPML et des interfaces Web personnalisables.

Active Roles inclut toutes les technologies de 
synchronisation nécessaires pour synchroniser 
les systèmes suivants dans Active Directory 
and Azure AD :

• Oracle Database

• Oracle Unified Directory

• Exchange 

• OneDrive

• SharePoint

• AD LDS

• Microsoft 365

• Azure AD

• Microsoft SQL Server

• Fichiers plats

À propos de One Identity 
One Identity propose des solutions de sécurité unifiée 
des identités qui aident les clients à augmenter 
leur niveau global de cybersécurité et à protéger 
les applications, les données et les collaborateurs 
essentiels à leur activité. Notre plateforme de 
sécurité des identités unifiée regroupe les meilleures 
fonctionnalités de gouvernance et d’administration 
des identités (IGA), de gestion des accès (AM), 
de gestion des comptes à privilèges (PAM) et de 
gestion d’Active Directory (ADMgmt) pour permettre 
aux organisations de passer d’une approche 
fragmentée à une approche globale en matière de 
sécurité des identités. La solution One Identity est 
fiable et reconnue à l’échelle de la planète : elle 
gère plus de 500 millions d’identités pour plus de 
11 000 organisations dans le monde. Pour en savoir 
plus, consultez le site www.oneidentity.com.

https://www.oneidentity.com

